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01 Kursbeschreibung

Mit diesem Modul erhältst du einen Überblick und grundlegende Kenntnisse über die Sicherheit, Compliance
und Identität in cloudbasierten und verwandten Microsoft-Services. Das Modul schließt mit einer optionalen
Prüfung ab. Im Anschluss stehen dir weitere Module zur Vertiefung offen.

02 Lehrplan & Module

1. Beschreiben der Konzepte für Sicherheit, Compliance und Identität

Du lernst Grundkonzepte wie das Modell der geteilten Verantwortung, Zero Trust, Verschlüsselung und
gestaffelte Verteidigung kennen. Außerdem verstehst du die Rolle von Identität als primärer
Sicherheitsgrenze.

2. Beschreiben der Funktionen von Identitäts- und Zugriffsverwaltungslösungen von
Microsoft

Behandelt werden die Funktionen von Microsoft Entra ID, etwa Authentifizierungsmethoden, bedingter
Zugriff und Identitätsschutz. Du verstehst, wie Benutzer und Geräte verwaltet und abgesichert werden.

3. Wissen zu den Funktionen von Microsoft-Sicherheitslösungen

Du erhältst einen Überblick über Microsofts Sicherheitslösungen wie Microsoft Defender, Microsoft Sentinel
und Defender for Cloud. Dabei ordnest du ein, welche Lösung welche Ebene der IT schützt.

4. Beschreiben der Funktionen der Microsoft-Compliancelösungen

Du lernst die Compliance-Lösungen in Microsoft Purview kennen, darunter Informationsschutz,
Datenverlust-Verhinderung, Aufbewahrung und eDiscovery. Zudem verstehst du die Aufgaben des
Compliance Managers.

5. Vorbereitung auf die externe Prüfung

Du wiederholst die Inhalte der Prüfung SC-900 und trainierst mit typischen Prüfungsfragen. Dadurch kennst
du Aufbau und Anforderungen der Zertifizierung.
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03 Enthaltene Zertifikate

Trägerzertifikat: International anerkannte Microsoft®-Zertifikate (nach bestandenen Prüfungen) &
trägerinterne Zertifikate bzw. Teilnahmebescheinigungen

04 Voraussetzungen

Vorkenntnisse

Niveau: Keine Vorerfahrung

Teilnehmende müssen über gute Deutschkenntnisse verfügen und im Umgang mit Windows geübt sein, also
sich in der Ordnerstruktur zurechtfinden und mit Dateien arbeiten können.

05 Zielgruppen & Berufsperspektiven

Arbeitssuchende

Mögliche Berufsbilder: IT-Sicherheitsadministrator, IT-Compliance Spezialist, IT-Sicherheitsbeauftragter
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