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01 Kursbeschreibung

Dieses Kursmodul dient zur Vorbereitung, um eine Vielfalt technischer Aufgaben erfüllen zu können. Der
Identity and Access Administrator kann eine einzelne Person oder ein Mitglied eines größeren Teams sein.
Diese Rolle arbeitet mit vielen anderen Rollen in der Organisation zusammen, um strategische
Identitätsprojekte zum Modernisieren von Identitätslösungen zu fördern sowie Hybrid-Identitätslösungen und
Identitätsgovernance zu implementieren.

02 Lehrplan & Module

1. Implement an identity management solution

Du konfigurierst Microsoft Entra ID mit Benutzern, Gruppen, Rollen und Domänen. Außerdem richtest du
hybride Identitäten mit lokaler Synchronisation ein und verwaltest externe Identitäten für Gäste.

2. Implement an authentication and access management solution

Du richtest Authentifizierungsmethoden wie Multi-Faktor-Authentifizierung und kennwortlose Anmeldung ein.
Mit bedingtem Zugriff steuerst du Zugriffe abhängig von Benutzer, Gerät, Standort und Risiko.

3. Implement access management for apps

Du integrierst Unternehmens- und SaaS-Anwendungen in Microsoft Entra ID und richtest Single Sign-on ein.
Zudem verwaltest du App-Registrierungen, Berechtigungen und Einwilligungen.

4. Plan and implement an identity governance strategy

Du planst Zugriffsüberprüfungen, Berechtigungsverwaltung und Privileged Identity Management. So stellst
du sicher, dass Zugriffe nachvollziehbar, zeitlich begrenzt und regelmäßig geprüft werden.

5. Vorbereitung auf die externe Prüfung

Du wiederholst die prüfungsrelevanten Inhalte und trainierst mit Übungsfragen im Stil der
Zertifizierungsprüfung. Dabei lernst du den Prüfungsablauf kennen und schließt gezielt Wissenslücken.
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03 Enthaltene Zertifikate

Trägerzertifikat: International anerkanntes Microsoft®-Zertifikat (nach bestandener Prüfung) &
trägerinternes Zertifikat bzw. Teilnahmebescheinigung

04 Voraussetzungen

Vorkenntnisse

Niveau: Keine Vorerfahrung

Teilnehmende müssen über gute Deutschkenntnisse und gute Englischkenntnisse verfügen, da die
Maßnahme mit englischer Doku durchgeführt wird.

05 Zielgruppen & Berufsperspektiven

Arbeitssuchende

Mögliche Berufsbilder: Identity & Access Management Engineer, Cloud Identity and Access Manager

NÄCHSTER SCHRITT
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