NEXIO Online Akademie GmbH

Fachkraft fur Informationssicherheit und
Datenschutz - Datenschutzbeauftragte/r

DSGVO & Datenschutzrecht - Anbieter: NEXIO Online Akademie GmbH

FORDERUNG & KOSTEN
Kurspreis: 2.281,50 €

Forderfahig Gber: Bildungsgutschein, Qualifizierungschancengesetz (QCG)

AZAV-zertifizierter Bildungstrager — Forderung durch die Agentur fur Arbeit mdglich

Kursdaten auf einen Blick

Durchfiihrung Online

Lernformat Zeitgebunden

Dauer 3 Monate in Vollzeit

Unterrichtssprache Deutsch

Kursstart Startet jeden Monat

Vorkenntnisse Keine Vorerfahrung

Abschluss NEXIO Karriere-Zertifikat, DEKRA-Zertifikat (bei bestandener Prifung)

Bildungstrager & Kontakt

NEXIO Online Akademie GmbH
Am Herrschaftsweiher 11, 67071 Ludwigshafen am Rhein
Telefon: 0800 100 87 34

E-Mail: beratung@nexio-akademie.de

Kurs online ansehen

Web: https://nexio-akademie.de
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Kursbeschreibung

Die Weiterbildung Fachkraft fur Informationssicherheit und Datenschutz — Datenschutzbeauftragte/r vermittelt
praxisnah die wichtigsten rechtlichen, organisatorischen und technischen Grundlagen fir den professionellen
Umgang mit Datenschutz und Informationssicherheit im Unternehmensumfeld. Teilnehmende erwerben
fundierte Kenntnisse zu DSGVO, BDSG, Informationssicherheitsmanagement sowie relevanten Normen und
Standards der Informationssicherheit. Ein besonderer Schwerpunkt liegt auf der Einfuhrung und Umsetzung
von Informationssicherheitsmanagementsystemen (ISMS) nach ISO/IEC 27001 sowie auf den Aufgaben und
Verantwortlichkeiten von Datenschutzbeauftragten und Informationssicherheitsbeauftragten. Die
Weiterbildung verbindet Datenschutz, IT-Sicherheit und organisatorische Compliance-Anforderungen mit
praxisnahen Anwendungsszenarien. Die Qualifizierung eroffnet vielfaltige Beschaftigungsmadglichkeiten in
Unternehmen, Verwaltungen, IT-Abteilungen, Compliance- und Datenschutzbereichen sowie im Umfeld von
Informationssicherheit und organisatorischem Risikomanagement.

Lehrplan & Module

1. Grundlagen der Informationssicherheit

Teilnehmende lernen zentrale Grundlagen, Ziele und Aufgaben der Informationssicherheit sowie typische
Gefahrdungen und SchutzmalRnahmen im Unternehmensumfeld kennen.

2. Informationssicherheitsmanagementsysteme (ISMS)

Die Weiterbildung vermittelt Aufbau, Einfihrung und Weiterentwicklung von
Informationssicherheitsmanagementsystemen sowie die organisatorische Umsetzung eines ISMS im
Unternehmen.

3. ISO/IEC 27001 und Normen der Informationssicherheit

Ein Schwerpunkt liegt auf den Anforderungen der ISO/IEC-27000-Normenreihe, dem PDCA-Zyklus,
Risikoanalysen sowie Malinahmen und Sicherheitszielen nach ISO/IEC 27001 und ISO/IEC 27002.

4. Rollen und Verantwortlichkeiten im Datenschutz und ISMS

Teilnehmende erwerben Kenntnisse zu Aufgaben und Verantwortlichkeiten von Datenschutzbeauftragten
und Informationssicherheitsbeauftragten im Unternehmensalltag.
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5. Datenschutzrecht — DSGVO und BDSG

Die Weiterbildung vermittelt die Grundlagen der Européischen Datenschutz-Grundverordnung (DSGVO),
des Bundesdatenschutzgesetzes (BDSG) sowie datenschutzrechtlicher Anforderungen fir Unternehmen
und Organisationen.

6. Datenschutzmanagement und organisatorische Umsetzung

Teilnehmende lernen den Aufbau eines Datenschutzmanagements, die Erstellung von Verzeichnissen von
Verarbeitungstatigkeiten sowie organisatorische Datenschutzprozesse kennen.

7. Technische und organisatorische MalRnahmen (TOM)

Ein weiterer Schwerpunkt liegt auf Datensicherheit, IT-SicherheitsmaRnahmen sowie technischen und
organisatorischen SchutzmafRnahmen zum Umgang mit sensiblen Daten.

8. Risikomanagement und Datenschutz-Folgenabschatzung

Die Weiterbildung vermittelt Methoden zur Risikoanalyse, Risikobewertung sowie zur Durchfiihrung
datenschutzrechtlicher Priifungen und Bewertungen.

9. Auftragsverarbeitung und internationale Datentibermittlung

Teilnehmende lernen rechtliche Anforderungen im Umgang mit Dienstleistern, Auftragsverarbeitungen und
internationalen Datenflissen kennen.

10. Haftung, Sanktionen und Zusammenarbeit mit Behdrden

Die Qualifizierung vermittelt Grundlagen zu Haftungsfragen, BuR3geldern, Informationspflichten sowie zum
professionellen Umgang mit Aufsichtsbehérden.

Enthaltene Zertifikate

Tragerzertifikat: NEXIO Karriere-Zertifikat
Tragerzertifikat: DEKRA-Zertifikat (bei bestandener Prifung)
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Voraussetzungen

Vorkenntnisse
Niveau: Keine Vorerfahrung

Deutschkenntnisse, Level B2

Zielgruppen & Berufsperspektiven

® Arbeitssuchende
® Wiedereinsteigerinnen
® Berufstatige

Mdogliche Berufsbilder: Datenschutzbeauftragter, IT-Sicherheitsbeauftragter, Datenschutzkoordinator

NACHSTER SCHRITT

Kursdetails online ansehen und Anbieter
kontaktieren

NEXIO Online Akademie GmbH - Am Herrschaftsweiher 11, 67071 Ludwigshafen am
Rhein
0800 100 87 34 - beratung@nexio-akademie.de - https://nexio-akademie.de

Online ansehen
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