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01 Kursbeschreibung

In der dynamischen Welt der IT-Security sind Kenntnisse über Cyberbedrohungen unerlässlich. In dieser
Weiterbildung wirst du praxisnah mit Themen wie Phishing, Deepfakes und Cyberangriffen vertraut gemacht.
Du lernst, wie du dich und dein Unternehmen im Alltag vor digitalen Gefahren schützen kannst. Gemeinsam
tauchen wir in die Grundlagen der Cybersecurity ein und erfahren, wie du Bedrohungen frühzeitig erkennst
und angemessen darauf reagierst. Dabei vermitteln wir dir ein umfassendes Verständnis der aktuellen
Sicherheitsstrategien und Techniken. Egal, ob du bereits Erfahrung hast oder neu in diesem Bereich bist –
hier erhältst du das nötige Handwerkszeug, um Cyberrisiken souverän zu begegnen. Lass uns gemeinsam
an der Sicherheit arbeiten und mache dich fit für die Herausforderungen der digitalen Zukunft.

02 Lehrplan & Module

1. IT-Security – Bedrohung durch Phishing, Deepfakes und Cyberangriffe

Grundlagen aktueller Cyberbedrohungen
Funktionsweise von Phishing-Angriffen
Erkennen und Abwehren von Deepfakes
Typische Cyberangriffe und Angriffsmethoden
Motive und Ziele von Angreifern
Schutzmaßnahmen gegen digitale Angriffe

03 Enthaltene Zertifikate

Trägerzertifikat: Zertifikat von Karriere Tutor

04 Voraussetzungen

Vorkenntnisse

Niveau: Berufliche Vorerfahrung

Abgeschlossene Berufsausbildung und/oder Studium. Grundlegende Computerkenntnisse.

Technische Voraussetzungen

Für die Teilnahme empfehlen wir dir, einen Computer mit mindestens 13 Zoll Bildschirmdiagonale zu nutzen,
der mindestens WIN 10 oder OS 14.10 unterstützt und mehr als 4 GB Arbeitsspeicher hat. Du kannst mit
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einem PC oder einem Notebook, für manche Funktionen auch mit einem Tablet oder sogar deinem
Smartphone teilnehmen. Es können grundsätzlich alle Browser, wie z. B. Safari, Google Chrome, Mozilla
Firefox oder Edge, in der aktuellsten Version verwendet werden. Das notwendige technische Equipment wie
einen Arbeitslaptop stellen wir dir zur Verfügung.

05 Zielgruppen & Berufsperspektiven

QuereinsteigerInnen

Fachkräfte

Berufstätige

Mögliche Berufsbilder: IT-Sicherheitsbeauftragter, IT-Security Engineer, IT-Sicherheitsadministrator
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