ERFOLGSPFAD

Unternehmer in Bewegung

Cybersecurity & IT-Compliance Architect

IT-Sicherheit / Cybersecurity - Anbieter: Erfolgspfad GmbH

FORDERUNG & KOSTEN
Kurspreis: 8.629,60 €

Forderfahig Gber: Bildungsgutschein

AZAV-zertifizierter Bildungstrager — Forderung durch die Agentur fur Arbeit mdglich

Kursdaten auf einen Blick

Durchfiihrung
Lernformat

Dauer

Umfang
Unterrichtssprache
Kursstart
Vorkenntnisse
Abschluss

Inklusive

Bildungstrager & Kontakt

Erfolgspfad GmbH
Hinlberstral3e 4, 30175 Hannover
Telefon: 0800 9999399

E-Mail: info@erfolgspfad.de

Web: http://www.erfolgspfad.de

Online

Zeitgebunden

3 Monate in Vollzeit oder 6 Monate in Teilzeit

558 Unterrichtseinheiten

Deutsch

Startet alle 4 Wochen

Grundlegende Kenntnisse

Fachkraft fur IT-Sicherheit und digitalen Grundschutz

Berufscoaching
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Kursbeschreibung

Der Kurs Cybersecurity & IT-Compliance Architect vermittelt umfassende Kenntnisse zum Schutz von
IT-Systemen, Netzwerken und digitalen Informationen. Teilnehmer lernen, Sicherheitsrisiken zu erkennen,
geeignete Schutzmalnahmen umzusetzen und rechtliche sowie organisatorische Anforderungen der
IT-Compliance sicher anzuwenden. Der Kurs Cybersecurity & IT-Compliance Architect verbindet technische
Sicherheitskompetenzen mit den Anforderungen moderner Governance- und Compliance-Strukturen.
Dadurch entsteht ein ganzheitliches Verstandnis fur Informationssicherheit, Risikomanagement und den
sicheren Betrieb von IT-Infrastrukturen. Der Cybersecurity & IT-Compliance Architect ist besonders sinnvoll
fur Personen, die sich auf ein stark nachgefragtes Tatigkeitsfeld spezialisieren und Unternehmen bei der
Umsetzung von Sicherheits- und Compliance-Anforderungen unterstiitzen mdchten.

Fur wen ist der Kurs geeignet?

Der Kurs richtet sich an Arbeitsuchende, Berufstatige mit Qualifizierungsbedarf, Quereinsteiger sowie
Mitarbeiter aus IT-nahen Bereichen, die ihre Kenntnisse im Bereich Informationssicherheit und Compliance
ausbauen mdéchten. Auch Fachkrafte aus Verwaltung, Organisation oder Projektmanagement profitieren von
einem fundierten Verstandnis der Anforderungen an sichere und regelkonforme IT-Prozesse.

Perspektive Arbeitsmarkt

Die Nachfrage nach qualifizierten Fachkraften im Bereich Cybersecurity wachst branchenubergreifend.
Unternehmen aller GréB3enordnungen mussen Sicherheitsrisiken reduzieren, gesetzliche Anforderungen
erfillen und ihre digitalen Prozesse absichern. Mit den im Kurs erworbenen Kenntnissen eroffnen sich
Einsatzmoglichkeiten in den Bereichen IT-Sicherheit, Informationssicherheit, Compliance,
Risikomanagement, IT-Administration sowie in unterstiitzenden Funktionen bei der Umsetzung von
Sicherheits- und Governance-Konzepten.

CareerBoost

Optional kann der Kurs Cybersecurity & IT-Compliance Architect mit dem CareerBoost-Programm ergéanzt
werden. Dieses unterstitzt Teilnehmer bei der beruflichen Neuorientierung und beim Einstieg in den
Arbeitsmarkt durch individuelles Bewerbungscoaching, Karriereberatung, Unterstiitzung bei der Erstellung
professioneller Bewerbungsunterlagen sowie die Méglichkeit eines Praktikums zur Erweiterung der
praktischen Erfahrungen.

Lehrplan & Module

Gesamtumfang 558 Unterrichtseinheiten* in 6 Modulen

* Eine Unterrichtseinheit entspricht 45 Minuten.

1. Grundlagen der IT-Sicherheit und Cybersecurity 93 Unterrichtseinheiten
(ca. 17% vom Gesamtumfang)
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2. Netzwerksicherheit und technische SchutzmalRnahmen 93 Unterrichtseinheiten
(ca. 17% vom Gesamtumfang)

3. IT-Sicherheitsmanagement und Standards (BSI, ISO 93 Unterrichtseinheiten
27001) (ca. 17% vom Gesamtumfang)
4. IT-Compliance und rechtliche Anforderungen in der 93 Unterrichtseinheiten
IT-Sicherheit (ca. 17% vom Gesamtumfang)
5. Risikomanagement und Sicherheitsanalysen in 93 Unterrichtseinheiten
IT-System en (ca. 17% vom Gesamtumfang)
6. Incident Response, Monitoring und Notfallmanagement 93 Unterrichtseinheiten

(ca. 17% vom Gesamtumfang)

Enthaltene Zertifikate

Tragerzertifikat: Fachkraft fur IT-Sicherheit und digitalen Grundschutz

Voraussetzungen

Vorkenntnisse

Niveau: Grundlegende Kenntnisse

Technische Voraussetzungen

PC oder Laptop, Webcam, Headset oder Mikrofon und Lautsprecher, stabiler Internetzugang. (Nach
Absprache ggf. Verleih der technischen Ausstattung maglich.)
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Zielgruppen & Berufsperspektiven

® Arbeitssuchende
® Quereinsteigerinnen
® Fachkrafte

Mdgliche Berufsbilder: IT-Sicherheitsbeauftragter, IT-Compliance Spezialist, Risikomanager fur
Cybersicherheit

NACHSTER SCHRITT

Kursdetails online ansehen und Anbieter

kontaktieren

Erfolgspfad GmbH - HinlberstralRe 4, 30175 Hannover Online ansehen
0800 9999399 - info@erfolgspfad.de - http://www.erfolgspfad.de
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